17 e 20 maggio 2022

Dalle ore 9.00 alle ore 13.00

Il ciclo di gestione della sicurezza informatica
(prevenzione, contrasto e recupero)

Politiche e strategie per la sicurezza dei dati
o Misure organizzative
o Misure tecniche
o Figure professionali di riferimento

Le misure organizzative da porre in atto verso gli
autorizzati

o Il processo di introduzione di un nuovo
collaboratore

o La formazione inziale e continua e
'addestramento

La consapevolezza del personale

La definizione ed assegnazione dei
privilegi di accesso ai sistemi

Le regole per il personale

Le misure specifiche per mitigare i
rischi da phishing

o Casi particolari:
= Fornitori e professionisti
=  Smart working
= BYOD
= Credenziali di accesso

= [’accesso ai dati anche non
elettronici

o Alcune misure tecniche
| controlli e le verifiche sulle misure

= La gestione di incidenti sulla sicurezza delle

informazioni
o Pianificazione
o Gestione

o Controllo e valutazione
o Documentazione
o Lessons learned

= Test — verifica delle conoscenze e competenze:
valutazione conoscenze, valutazione competenze

Prerequisiti
Preferibili, ma non indispensabili, conoscenze di base sulla
protezione dei dati personali.

Materiale didattico
Dispensa, contenente le slide proiettate durante il corso.

Metodologia di lavoro: l'intervento & caratterizzato da un
approccio molto pratico: la teoria & supportata da casi ed

esempi riconducibili alla realta in cui operano i partecipanti.

DOCENTE:

Ing. Monica Perego: Consulente esperto nella

applicazione e valutazione di sistemi di compliance.

Certificazioni e controlli

per le costruzioni

Cyber Security per

CORSO DI FORMAZIONE

autorizzati: le misure

organizzative

17 e 20 maggio 2022

Corso Online di 8 ore
Piattaforma Go To Meeting



Presentazione

Scheda d’iscrizione

Quota d’iscrizione

Cyber Security per autorizzati: le

misure organizzative

Gli attacchi ai sistemi informatici stanno diventando, per
diverse ragioni, molto frequenti; le statistiche indicano
che l'anello debole della catena & rappresentato dalle
persone — gli autorizzati. Tali attacchi possono minare sia
il know-how aziendale, sia i dati personali ma anche

esporre a ricatti le organizzazioni.

L’intervento formativo mira ad identificare le misure che
la Direzione aziendale deve mettere in campo per
rendere consapevoli i propri collaboratori sulle misure
che gli stessi devono adottare per ridurre i rischi a cui
possono essere sottoposti i sistemi, con particolare
riguardo a quelli di carattere organizzativo.

L'obiettivo primario del seminario, dopo una parte
introduttiva sia sulle misure tecniche che su quelle
organizzative, € quello di analizzare, in modo puntuale, le
misure organizzative da porre per mitigare i rischi
associati al fattore “risorse umana”, approfondendo
aspetti diversi. Inoltre, il seminario fornisce elemento per
la corretta gestione, sia in ottica ISO/IEC 27001 che
REG. EU 2016/679, di un attacco che mina la cyber

security.

Destinatari

Responsabili Risorse umane, IT, e Organizzazione,
DPO, Referenti privacy, Responsabili della compliance,
Responsabili del sistema di gestione aziendale,
Responsabili della qualita, Auditor interni ed esterni,

Consulenti.
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E NECESSARIO COMPILARE TUTTI | DATIIN
STAMPATELLO MAIUSCOLO

Nome

Cognome

Qualifica

Azienda/Ente

Attivita azienda

Indirizzo

Localita

CAP

Provincia

Tel./Fax

¢ Clienti ICMQ 250 Euro + IVA

® Altri: 300 Euro + IVA

E’ prevista una riduzione del 10% per l'iscrizione di 2
partecipanti, del 15% fino a 5 partecipanti, del 20% oltre
5 partecipanti della stessa societa.

La Quota comprende
¢ dispense corso
¢ attestato di partecipazione

Modalita di Pagamento
ESCLUSIVAMENTE tramite bonifico bancario
a favore di:

ICMQ S.p.A.

Unicredit MILANO,

IBAN: IT 69 C 02008 09448 000103847651 (nella
causale indicare titolo e data del corso, per unacorretta
e tempestiva fatturazione

Codice Univoco

E-mail

P.IVACF.

Cliente ICMQ O

Come siete venuti a conoscenza del Corso?

Ai sensi del Reg. EU 2016/679 e della normativa nazionale sulla privacy, il
Committente autorizza sin d’ora ICMQ spa al trattamento dei dati personali
delle persone fisiche oggetto direttamente ed indirettamente attraverso terzi, di
trattamento in relazione agli adempimenti in qualsiasi modo connessi e/o

collegati con il presente documento. Il Titolare del trattamento dei dati € ICMQ

SpA. L'informativa completa é disponibile nella home page del sito www.icmagq.it.

Firma

Iscrizione

Si prega di inviare la scheda di iscrizione e copia
dellavvenuto bonifico almeno 10 (dieci) giorni prima
della data di inizio del corso a:

ICMQ S.p.A.
Via G. De Castillia, 10 - 20124 Milano
e-mail: formazione@icmg.org

Per iscrizioni e trasmissione dati bonifico
ICMQ S.p.A.
e-mail: formazione@icmgq.org

Per informazioni
ICMQ S.p.A.: tel. 02.7015081 — www.icmgq.it

Diritto di Recesso

Ogni partecipante pud fruire del diritto di recesso
inviando la disdetta, tramite fax, a ICMQ S.p.A. almeno
5 giorni lavorativi prima della data diinizio del corso. In
tal caso, la quota versata sara interamente
rimborsata. Resta inteso che nessun recesso potra
essere esercitato oltre i termini suddetti e che
pertanto  qualsiasi  successiva rinuncia alla
partecipazione non dara diritto ad alcun rimborso
della quota di iscrizione versata. E' perd ammessa, in
qualsiasi momento, la sostituzione del partecipante.
Ai fini della fatturazione fa fede l'iscrizione.



